Rethinking the meaning of the right to protection of private life in the surveillance society: a democratic urgency
Het herdenken van de betekenis van het recht op bescherming van het privé-leven in de surveillancemaatschappij: een democratische urgentie
1. Repenser le sens du droit à la protection de la vie privée dans la société de surveillance: une urgence démocratique 

Antoinette Rouvroy
Fluidité des échanges et porosité des ‘microcosmes’: incertaines libertés.
Sous la double impulsion du développement des technologies de l’information, de la communication et de la réseautique d’une part et des mutations contemporaines des modes de gouvernance d’autre part, la ‘société de l’information’ est entrée dans une nouvelle phase de développement. En témoignent une série de phénomènes, tels que la naissance d’espaces ‘virtuels’ entretenant avec l’espace physique des relations évolutives très particulières; l’intensification du recueil, de la conservation, et de l’utilisation de l’information personnelle par les bureaucraties tant privées que publiques à des fins d’identification des personnes, de prévention de l’insécurité et d’augmentation de l’efficacité; une transformation corrélative du ‘statut’ de l’information personnelle assimilée, en raison de la valeur définitionnelle des identités et prédictive des comportements qui lui est attribuée, à une ‘ressource’ fondamentale, au même titre que l’énergie; la dissipation des séparations entre espaces privés et espaces publics, …autant de transformations riches de potentiels émancipateurs et tout à la fois effrayantes en raison des nouveaux risques d’aliénations dont elles sont porteuses.
La présente contribution se bornera à esquisser certaines de ces transformations et à montrer que les discussions actuelles relatives à la nature, à la porté et à la valeur du ‘droit à la protection de la vie privée’ doivent nécessairement prendre en compte non seulement que le rôle fondamental de ce droit, pourtant si mal défini, comme condition nécessaire à l’exercice effectif des autres droits et libertés fondamentales, et son importance sont en fait plus intimement liés à la construction collective d’un contrat social pour la société de l’information qu’à la protection d’intérêts individuels aussi légitimes soient-ils. 

Alors que les sociétés modernes se sont différenciées en une multitude de sous-espaces, de microcosmes sociaux relativement homogènes et relativement indépendants les uns des autres, ayant chacun ses hiérarchies propres
, ses normes spécifiques de comportements, ses disciplines
, ses codes de communication, d’intelligibilité et d’interactions interpersonnelles
, le développement et la généralisation des technologies de l’information et des communications instaurent une société ‘ouverte’ caractérisée par la fluidité des échanges et la porosité des anciens microcosmes. L’ ‘ouverture’ et la ‘déterritorialisation’ de la société de l’information par rapport à la société ‘traditionnelle’ (marquée notamment par l’idée d’une séparation stricte entre espaces publics et privés) transforment les possibilités d’expressions et d’interactions humaines d’une manière radicale. 
De nouveaux types de subjectivités en résultent, caractérisés à la fois par une augmentation du pouvoir d’action individuel grâce à la démultiplication des interactions
, et par des vulnérabilités nouvelles dues notamment à l’impossibilité croissante, pour l’individu, de maîtriser à la fois les trajectoires des informations qu’il émet, les codes d’intelligibilité régissant l’agrégation et l’interprétation de ces informations à distance, et de se ‘protéger’ des interactions non souhaitées. Sorti de ce que Peter Sloterdijk appelle la ‘microsphère’ de l’individu, et qui joue pour lui le rôle d’un ‘système immunitaire de l’espace psychique’
, l’individu dans le monde virtuel subit, sans même pour la plupart du temps s’en rendre compte, une métamorphose anthropologique importante.
Les normes sociales traditionnelles qui régulaient, par conventions tacites spontanément suivies, les flux informationnels entre les individus dans des sociétés fermées ‘à forte intégrité contextuelle’ n’ont plus d’efficacité étant donnée l’hétérogénéité des comportements et des attentes dans la société de l’information caractérisée notamment par la décontextualisation et la déterritorialisation des systèmes d’information. 
L’on conçoit bien l’ambivalence que cette évolution revêt pour nos conceptions de la liberté individuelle. Face lumineuse du nouveau paradigme sociétal, l’ouverture et la fluidité de la société de l’information permettent à l’individu d’échapper aux contraintes physiques, culturelles et structurelles, aux normes, préjugés, hiérarchies et contrôles en vigueur dans les microcosmes dont il relève dans la vie matérielle, d’explorer librement l’infinité des ressources informationnelles disponibles sur la toile, de communiquer avec qui bon lui semble quand bon lui semble, de rechercher l’information où bon lui semble, de s’exprimer librement, de créer avec d’autres de nouveaux microcosmes virtuels et d’y faire l’expérience de nouvelles normes d’expressions et d’échanges négociées de façon souple, de nouvelles potentialités coopératives, de participer à la constitution de nouveaux sujets collectifs multiples, les fameuses ‘communautés virtuelles’.
 Contre la critique classique faisant des technologies de l’information et des communications, et d’Internet en particulier, les outils d’une dépersonnalisation et d’un affaiblissement des liens sociaux, force est de constater que ces technologies permettent aussi aux utilisateurs de créer des ‘bulles d’intimité’ avec des personnes qui sont physiquement distantes. L’on conçoit ici comment les TICs sont à la fois une menace pour l’étanchéité des ‘sphères d’intimité’, mais aussi, dans un certain nombre de cas, l’outil de création de ces sphères. L’exemple le plus frappant du rôle positif des TICs dans la construction de sphères d’intimité nous est donné par l’usage du téléphone portable dans des lieux aussi impersonnels que des aéroports ou des gares: qui, transitant en ces zones peu hospitalières, n’a jamais composé sur son téléphone portable le numéro d’une personne proche, afin non de lui indiquer l’heure d’arrivée de l’avion ou du train, mais de recréer autour de soi une sphère intime habitable, par la grâce de la voix amie?
 
La société de l’information offre donc à l’individu voyageant sur ses réseaux mouvants et interconnectés, à la fois une forme de ‘nouvel espace intime dynamique et déterritorialisé’, qu’il peut prolonger par l’utilisation de pseudonymes etc. sur le net. 
En même temps, l’individu peut ‘devenir qui il veut’, lui semble-t-il, libéré qu’il est du regard direct de ses interlocuteurs, de ceux qui le connaissent dans la ‘vie réelle’. Slavoj Zizek, démystifiant quelque peu le cyberespace, analyse le phénomène non pas comme la surimposition d’un monde et d’une identité rêvés, virtuels, fictifs à côté ou en dehors du monde réel et de l’identité sociale des individus, mais, à l’inverse, comme le surgissement, dans le monde réel (fût-il digital) des pulsions que, dans le monde ‘réel’ policé, les individus refoulent. 

‘D'un côté, il y a le fait plutôt évident que la personne physique “réelle” que je suis excède ma cyberidentité: les marxistes et autres penseurs “critiques” aiment à souligner que l'égalité du cyberespace est trompeuse – elle fait abstraction de l'ensemble complexe des dispositions matérielles (ma richesse, ma position sociale, le pouvoir dont je jouis ou manque, etc.).

 

(…) De l'autre côté, nous sommes confrontés à l'excès opposé bien plus déroutant: ma cyberidentité excède mon moi “réel”. Notre identité sociale, la personne que nous prétendons être dans nos rapports sociaux, est déjà un “masque”, elle présuppose déjà le refoulement de nos pulsions inadmissibles. Or, c'est précisément lorsque ce n'est “qu'un jeu”, lorsque les normes réglementant nos échanges “réels” sont temporairement suspendues, que nous pouvons nous permettre de laisser apparaître ces attitudes refoulées.

Prenons l'exemple classique de l'individu timide et impuissant qui adopte l'identité d'un meurtrier sadique et d'un séducteur irrésistible quand il participe à un jeu interactif sur Internet. Il est bien trop simple de ne voir dans cette identité qu'un simple supplément imaginaire, une échappatoire temporaire à l'impuissance dont il souffre dans la réalité. L'idée est plutôt que le fait de savoir que le jeu interactif dans le cyberespace “n'est qu'un jeu” l'autorise à “montrer son vrai moi”, à faire des choses qu'il n'aurait jamais accomplies dans ses interactions réelles: la vérité sur cette personne est exprimée sous la forme d'une fiction. Le fait même que je perçoive mon image virtuelle comme un simple jeu m'autorise à lever les obstacles habituels qui m'empêchent de laisser s'exprimer mon “côté obscur”.’

 

Arendt appelle ‘liberty’ le résultat d’une libération de contraintes physiques, économiques, culturelles, politiques… préexistantes. A quoi correspond assez bien l’aspect ‘désincorporant’ de la société de l’information. On conçoit bien comment l’internaute, seul devant son écran, échappant en cela à la surveillance de ses proches et des autorités traditionnelles qui lui dictent sa conduite, aux murs de la pièce dans laquelle il se trouve et qui limitaient de manière incontournable son champ de perception, voit effectivement cette face là de sa liberté grandir. Cette liberté nouvelle s’apparente bel et bien à une nouvelle forme d’autodétermination par l’individu. 
L’hypothèse que je voudrais soutenir ici est que cette ‘liberté’ là serait d’autant plus grande que ‘monde réel’ et ‘monde virtuel’ demeurent séparés, imperméables l’un à l’autre, ce qui, il faut bien le noter, tend à être de moins en moins le cas en pratique. Dans la mesure où cette séparation est de plus en plus poreuse, l’on comprend que la situation d’immunité de l’individu dans la société de l’information tend à n’être plus que formelle. 
Nouvelles productions d’identités, profilage et contrôle à distance.
L’espace informationnel, pour n’être borné par aucune frontière physique, et pour échapper largement aux autorités traditionnelles, n’en est pas moins régi par des normativités et par des logiques institutionnelles d’autant plus efficaces qu’elles demeurent pour la plupart invisibles. Le nouvel espace virtuel dans lequel les individus acquièrent tant de nouvelles opportunités d’échanges, d’expériences et d’action est tout sauf un espace vierge et l’internaute, pour libre qu’il se sente, n’est pas Robinson Crusoe. Alors que la fascination du virtuel dans les années 90 s’alimentait de rêves d’évasion dans un ‘cyberspace’ parallèle à l’espace physique et dont il pouvait se passer, la réalité, depuis les années 2000, montre que, d’une part, les technologies informatique et réseautique ont envahi l’espace physique, l’ ‘augmentant’ en enrichissant le champ visuel des usagers d’informations dynamiques et contextualisées, et que, d’autre part, les technologies de la société de l’information ‘traduisent’ le monde physique, et ses habitants, en ‘données’ métabolisées par le système.
 Ces flux d’informations dans les deux sens tissent un lien inextricable entre ce qui relève de la surveillance et ce qui relève de l’ ‘assistance’ aux personnes. Ces flux incessants de communications, d’informations dans les deux sens ont peut–être plus à voir, finalement, avec le contrôle qu’avec l’émancipation des individus. Deleuze le disait déjà il y a vingt ans
 : 

‘Or une information, c’est quoi? C’est pas très compliqué, tout le monde le sait: une information, c’est un ensemble de mots d’ordre. Quand on vous informe, on vous dit ce que vous êtes sensés devoir croire. En d’autres termes: informer c’est faire circuler un mot d’ordre. Les déclarations de police sont dites, à juste titre, des communiqués; on nous communique de l’information, c’est à dire, on nous dit ce que nous sommes censés être en état ou devoir croire, ce que nous sommes tenus de croire. Ou même pas de croire, mais de faire comme si l’on croyait, on ne nous demande pas de croire, on nous demande de nous comporter comme si nous le croyions. C’est ça l’information, la communication, et, indépendamment de ces mots d’ordre, et de la transmission de ces mots d’ordre, il n’y a pas de communication, il n’y a pas d’information. Ce qui revient à dire: que l’information, c’est exactement le système du contrôle (…) c’est le système contrôlé des mots d’ordre, des mots d’ordre qui ont court dans une société donnée.’
Les nouvelles TIC produisent de nouveaux espaces qui sont des espaces de surveillance et de contrôle qui répercutent et amplifient plus qu’ils ne transforment les normes d’intelligibilité et de reconnaissance socialement instituées. 

Il est donc illusoire de croire en la séparation des espaces virtuels et de l’espace ‘réel’ ou plutôt ‘matériel’ dans lequel nous habitons. S’il y a bien ‘déterritorialisation’ et ‘décontextualisation’ des interactions et des rapports interindividuels dans la société de l’information, nous assistons aussi actuellement à une ‘reterritorialisation’ à la faveur de l’implantation de dispositifs informationnels dans un nombre et une variété de lieux de plus en plus importants, et par un retour aux idéologies de référence
 et aux logiques dominantes. 

C’est que les TICs ne se sont pas développées dans le ‘vide’: elles doivent leur essor, au moins en partie, à la préexistence si non d’une demande sociale, du moins d’un terrain culturel, social, économique, favorable à leur déploiement.
 Par conséquent, la société de l’information, comme phénomène technologique, économique et culturel, renforce et résulte en partie d’un ensemble de présomptions relativement indiscutées qui caractérisent le mode de gouvernance néolibéral actuellement dominant. L’une de ces présomptions fait de l’acquisition, de la conservation, et du traitement d’informations à caractère personnel relatives aux individus le moyen le plus efficace pour réduire l’incertitude dans le champ de la sécurité, de la gestion gouvernementale, du marketing et une condition indispensable pour réduire les risques et maximiser les profits. Ces impératifs de sécurité et d’efficacité, érigés en logiques absolues, contaminent, d’une manière difficile à contrôler, et, en l’absence de mécanismes politiques adéquats, d’une manière difficile à contester, la production des subjectivités individuelles et collectives dans lesquelles interviennent, d’une manière inédite, les technologies de l’information.
 

Si bien sûr la personne humaine reste irréductible aux ‘profils’ qui ‘filtrent’ en quelque sorte son identité, le phénomène du profilage, basé sur le recueil et l’agencement d’informations parfois signifiantes mais souvent triviales par elles-mêmes confère, à distance, à des informations personnelles qui peuvent être totalement insignifiantes pour la personne elle-même, un sens particulier auquel sont attachées des conséquences qui, elles, peuvent être rien moins que triviales pour la personne. L’impression grisante de pouvoir ‘être qui on veut’ dans l’espace virtuel et de pouvoir décider en toute autonomie de sa propre identité est, on le voit, trompeuse: l’identité personnelle, dans la société de l’information, n’est pas le résultat d’une construction parfaitement autonome de la personne, mais résulte, en partie du moins, des algorithmes de classification à l’œuvre dans la construction des profiles. Il s’agit en cela d’une construction d’identité hétéronome. 
En lieu et place du type de contrôle facilement identifiable par les individus dans les sociétés traditionnelles, se mettent en place des nouvelles instances de contrôle et de surveillance publiques ou privées largement invisibles et donc difficiles à contester pour les individus. Ces nouvelles instances de contrôle et de surveillance se présentent de manière dépersonnalisée et fonctionnent sur base de données créées notamment par l’utilisation du net et objectivées sans contact direct avec l’individu (ex: le screening des mails sur base de mots clés, la constitution de profils à partir des sites visités,…). Cette décontextualisation de la décision vis-à-vis d’individus jugés sur des ‘normes abstraites’ (cette personne correspond t’elle a priori à tel profil?) suscite la crainte d’une société dans laquelle certains pourraient, pour n’être pas conformes aux profiles optimums, se voir priver de certaines opportunités, de certains services ou de certaines prestations. 

Cette distance entre contrôleurs et contrôlés a deux conséquences: la première est que les individus ne ‘voyant’ pas ceux qui les observent conservent peut-être un peu naïvement l’impression de n’être pas vus dans toute une série de circonstances quotidiennes qu’ils pensent à l’abri des regards. Il s’en suit que le critère fondé sur l’existence d’ ‘expectations of privacy’ des individus, tel qu’utilisé dans certains arrêts de la Cour suprême américaine, n’a plus qu’un très faible effet protecteur pour la vie privée des individus. Les protections de la vie privée doivent être redéfinies face à un contrôle plus difficile à cerner et dont l’enjeu est plus lointain même s’il est plus fondamental dans la mesure où il peut influencer notamment les perspectives socio-économiques des personnes ainsi que leur capacité à exercer effectivement leurs droits et liberté fondamentaux. 

Une seconde conséquence du ‘contrôle à distance’ est que dans la mesure, encore faible dans le contexte du cyberspace mais beaucoup plus importante en ce qui concerne les modes de surveillance à distance mis en place dans l’espace public (vidéosurveillance) ou sur les lieux de travail, le fait pour les individus de se savoir surveillés, pistés, observés, et, en conséquence catégorisé et en quelque sorte ‘jugé  hors contexte’ sans avoir l’occasion de contrôler l’interprétation que le dispositif de surveillance dérive de leurs faits et gestes, le fait pour eux d’être exposés aux réactions quasi-automatiques du dispositif de surveillance s’ils adoptent, ne fût-ce qu’involontairement, des comportements traités comme ‘non-conformes’ ou simplement ‘inhabituels’, peut induire un phénomène de ‘conformisme anticipatif’ (anticipatory conformity
) dans la population soucieuse d’éviter toute ‘friction’ avec le système de surveillance, de contrôle ou d’observation. Le conformisme anticipatif est un mécanisme de disciplinarisation des individus particulièrement efficace et économique puisqu’il fonctionne sur l’autocensure ou l’autosurveillance par les citoyens eux-mêmes soucieux d’éviter d’être découverts et exposés par le système. 
Déterritorialisation et reterritorialisation dans la société de l’information.
Il est utile d’interpréter ces phénomènes de profilage et de contrôle à distance dans le rapport qu’ils entretiennent avec un phénomène social plus général, identifié notamment par Ulrich Beck comme le phénomène d’individualisation
, typique de la ‘seconde modernité’. Le concept d’individualisation revêt deux significations principales qui se recoupent partiellement et interagissent, mais doivent néanmoins être distinguées. 

Individualisation comme indépendance des formes imposées par les autorités traditionnelles: ‘ déterritorialisation’.

La première signification renvoie à la désintégration des formes sociales antérieures, à la fragilité des catégories (classes sociales, statuts et rôles familiaux, relations de voisinages etc.) et à la dissipation progressive des interdits imposés de l’extérieur et véhiculées autrefois par les autorités traditionnelles (parents, état, église, etc.). De cette désintégration des formes sociales antérieures et de la dissolution des autorités ‘identifiées’ résulte à la fois le sentiment d’un accroissement quantitatif et qualitatif des possibilités de réalisation de soi pour l’individu, mais également l’injonction impérieuse, à devenir en quelque sorte son propre créateur, à devenir un ‘soi’ qu’il doit lui-même choisir. Dans cette société hautement individualisée qui prétend donner la priorité à la liberté des individus plutôt qu’aux causes collectives, les individus sont face à un dilemme angoissant dont se nourrit le nouveau ‘marché du conseil en développement personnel’: ‘Qui suis-je pour moi-même’.
 Le ‘soi’ n’est plus guerre ‘donné’, mais bien ‘construit’. L’autorité de l’injonction à ‘devenir soi-même’ fait du ‘soi’ un projet, une chose à laquelle on aspire, à la façon dont l’on aspire à être à la mode ou à obtenir le dernier modèle d’un objet de consommation. Il me semble qu’il faut bien prendre en compte que dans cette perspective, l’individu dans la société de l’information est souvent, en quelque sorte, une ‘liberté sans sujet’ puisque c’est précisément notamment à travers ses périgrinations dans le monde virtuel, les rencontres qu’il y fait, la conformité ou le rejet de l’ ‘identité’ que lui fabriquent, sur mesure, les multiples opérations de profilage etc. qu’il cherche à ‘devenir un sujet’. 
Individualisation comme nouvelle ‘ sujétion’ aux normes institutionnelles: ‘reterritorialisation’
La seconde signification du concept d’ ‘individualisation’ renvoie aux nouvelles injonctions, aux nouvelles exigences, et aux nouveaux contrôles imposés aux individus dans cette seconde modernité. A travers le marché du travail, l’état providence et ses institutions, l’individu est pris dans un réseau de réglementations, de conditions, d’obligations. L’assurance, l’éducation, la fiscalité sont autant de points de référence institutionnels constituant l’horizon ou le cadre dans lequel doivent se dérouler la pensée, les projets et l’action. L’individualisation en ce sens ne désigne certainement pas une logique d’action non-orientée surgissant dans un espace virtuellement vide. L’individualisation ne signifie pas non plus la simple subjectivité, une attitude qui refuserait de voir qu’en dessous de la surface de la vie existe une société institutionnelle très efficace. La sphère dans laquelle le sujet moderne déploie ses options est toute sauf un espace non social ou hors société.

Le propre des normes modernes, et c’est ce qui caractérise le passage progressif de la société disciplinaire décrite par Michel Foucault et qui impliquait nécessairement l’existence d’une série de lieux d’ ‘enfermement’ (l’asile, l’hôpital, l’usine, l’école, la prison,…) à la société de contrôle
 qui peut se passer, dans une mesure croissante, de la contrainte physique et de la surveillance directe, est que ce sont les individus qui doivent s’imposer eux-mêmes non seulement le respect mais l’adhésion aux normes, les intégrer dans leur biographie, par leurs propres actions et réitérations. Le pouvoir prend, dans la société moderne, la forme d’offres de services ou d’actions incitatives bien plus que de contrainte. Alors que l’on naissait dans une condition particulière dans la société traditionnelle, on a à présent à faire quelque chose, faire un effort actif pour obtenir les avantages sociaux modernes. On doit gagner, savoir comment s’affirmer constamment dans la compétition pour l’obtention de ressources limitées. L’on peut se demander dans quelle mesure toutes ces pratiques normées influencent voir même constituent la cohérence interne des individus. L’identité tant recherchée serait alors autant, voir d’avantage, un idéal normatif que l’expérience subjective de la continuité de la personne à travers le temps. L’identité serait moins ce qui témoignerait des composants d’une personnalité qu’une norme d’intelligibilité instituée et maintenue socialement.

Le cyberspace est certes un lieu par excellence de liberté mais ce que recouvre cette notion de liberté est, on le voit, assez ambivalente: elle est indépendance vis-à-vis des liens et contraintes traditionnelles de la famille, du groupe social, mais vulnérabilité plus grande aux ‘formatages’ par les normes institutionnelles (en raison notamment de la conditionnalité croissante de l’accès aux ‘biens sociaux’ fondamentaux que sont les prestations sociales, l’emploi, l’assurance, le logement etc.) qui façonnent la manière dont les individus doivent devenir des ‘sujets’ sous peine de sanctions économiques directes ou indirectes. L’argument central du livre de Guillaume Le Blanc, dans Vies ordinaires, vies précaires
, est précisément que, faisant l’ ‘expérience de l’inexistence’, les exclus, les sans voix sont ceux dont peuvent provenir les voix discordantes qui réclament la construction d’une société décente. L’un des défis aujourd’hui est bien de faire en sorte que la société de l’information, forte de son pouvoir normalisateur, n’étouffe pas définitivement la voix des sans voix, ne la rejette pas encore plus profondément dans le gouffre de l’inexistence, mais au contraire restaure leur accès à la parole. 
Enfin, certaines applications des TIC (Cf. les implants RFID dans le corps humains ou les systèmes d’intelligence ambiante) ont pour objectif d’une part une augmentation de la capacité ou de la qualité d’interaction de l’individu avec son milieu et d’autre part un accroissement de l’efficacité de la prévention de l’insécurité. Lorsqu’il s’agit d’améliorer l’efficacité des interactions entre l’individu et son environnement, l’on peut craindre que ces systèmes incitent à faire concevoir l’Homme non plus tant comme le ‘sujet’ qui commande et ordonne les objets qui l’entourent mais bien comme un objet lui-même pris dans des relations d’interaction avec d’autres objets du milieu qui le rendent dépendant de manière irréversible de son insertion dans un réseau. La convergence des technologies de l’information avec les neurosciences et les biotechnologies ne fera qu’accroître ces incertitudes quant à la position relative du ‘sujet’ dans le monde des objets. 
Insuffisance de la liberté comme immunité.
La liberté individuelle dans la société de l’information est donc incomplète dans la mesure où l’autodétermination de l’individu, cette faculté mythique de se donner ses propres règles, d’être à l’origine de sa propre identité, ne peut être que de façade dans une société que nous pouvons caractériser comme société de contrôle. Cette insuffisance d’une liberté conçue exclusivement comme résultant d’une libération des contraintes antérieures a été assez exactement décrite par Hannah Arendt : 

‘Liberties (…) are the result of liberation but they are by no means the actual content of freedom, which, (…), is participation in public affairs, or admission to the public realm.’

Les ambivalences que nous venons d’évoquer témoignent de l’impossibilité dans laquelle nous sommes de répondre simplement à la question naïve qui pourtant nous vient spontanément: ‘notre entrée dans la société de l’information augmente-t-elle ou restreint-elle la liberté des individus ?’ C’est que ce que nous appelons ‘liberté’ recouvre un ensemble de notions bien différentes. En français nous n’avons qu’un mot pour désigner la diversité des notions que recouvre le concept de ‘liberté’. La liberté, c’est… la liberté. Il en résulte que, bien que nous n’ayons que ce mot là à la bouche, nous oublions, dans la fétichisation du mot lui-même, le caractère équivoque et fuyant des valeurs qu’il traduit ou derrière lesquelles il court. Benjamin Constant opposait la ‘liberté des modernes’ à la ‘liberté des anciens’, nos textes internationaux relatifs aux droits et libertés fondamentaux distinguent les droits civils et politiques des droits économiques et sociaux. Hannah Arendt contrastait en anglais les concepts de ‘liberty’ et de ‘freedom’. Nous voudrions suggérer ici, nous inspirant de la distinction faite par Hannah Arendt, que la liberté comme immunité, ou indépendance (liberty), doit, pour n’être pas seulement phantasmée, être accompagnée d’une autre forme de liberté (freedom) qui est 




pouvoir d’influer sur les modes de représentation collectifs dont nous relevons, et sur les ‘normes’ qui, en retour nous façonnent. La liberté 
comme indépendance vis-à-vis des autorités traditionnelles est nécessaire mais insuffisante à assurer ce qu’Arendt appelle ‘freedom’ et qu’elle décrit, se référant à la démocratie athénienne, comme 
‘(…) not an inner realm into which men might escape at will from the pressures of the world, (nor as) the liberum arbitrium which makes the will choose between alternatives. Freedom could exist only in public; it was a tangible, worldly reality, something created by men to be enjoyed by men rather than a gift or capacity, it was the manmade public space or marketplace which antiquity had known as the area where freedom appears and becomes visible to all.’
 
Seconde face du concept global de liberté, il s’agit ici du ‘re-embedding’. Condition sine qua non de cette ‘freedom’: que les ‘normes’ et catégorisations institutionnelles en vigueur soient délibérées et décidées démocratiquement, qu’elles puissent être contestées. Voilà qui s’apparente à ce que Bertrand Leclair appelle ‘penser’: ‘intervenir sur les modes de représentation collectifs dont je relève.’
 Cet idéal de ‘freedom’ ne peut être atteint que par la délibération démocratique à propos notamment des algorithmes de classification, des critères de ‘normalisation’ rigides à l’œuvre et auxquels les individus sont appelés à se conformer. De fait cette notion de ‘freedom’ est incompatible avec l’organisation d’une ‘société de contrôle’ dans la mesure où ce qui caractérise cette dernière est précisément que les normes institutionnelles, bureaucratiques et administratives échappent très largement au débat public, étant peu transparentes et passant presque pour ‘naturelles’. 
Cela étant dit, même dans les circonstances idéales où les normes – c’est-à-dire les critères suivant lesquels les modes de vie, comportements et attitudes individuels passent pour ‘normaux’ ou ‘anormaux’ dans une société donnée, la nôtre – seraient effectivement décidées démocratiquement, la protection d’une sphère privée permettant à l’individu de ne pas s’y conformer, du moins dans cet espace, reste essentielle pour lui permettre d’échapper à la ‘tyrannie de la majorité’, pression sociale poussant l’individu au conformisme, si bien décrite déjà en 1835 par Tocqueville dans La démocratie en Amérique, et en 1859 par Mill dans On Liberty.
‘Un roi (…) n’a qu’une puissance matérielle qui agit sur les actions et ne saurait atteindre les volontés; mais la majorité est revêtue d’une force tout à la fois matérielle et morale, qui agit sur la volonté autant que sur les actions, et qui empêche en même temps de fait, et le désir de faire.’
‘En Amérique, la majorité trace un cercle formidable autour de la pensée. Au-dedans de ces limites, l’écrivain est libre; mais malheur à lui s’il ose en sortir. Ce n’est pas qu’il ait à craindre un autodafé, mais il est en bute à des dégoûts de tous genres et à des persécutions de tous les jours. La carrière politique lui est fermée: il a offensé la seule puissance qui ait la faculté de l’ouvrir. On lui refuse tout, jusqu’à la gloire.’
‘Les princes avaient pour ainsi dire matérialisé la violence; les républiques démocratiques de nos jours l'ont rendue tout aussi intellectuelle que la volonté humaine qu'elle veut contraindre. Sous le gouvernement absolu d'un seul, le despotisme, pour arriver à l'âme, frappait grossièrement le corps; et l'âme, échappant à ces coups, s'élevait glorieuse au-dessus de lui; mais dans les républiques démocratiques, ce n'est point ainsi que procède la tyrannie; elle laisse le corps et va droit à l'âme. Le maître n'y dit plus: Vous penserez comme moi, ou vous mourrez; il dit: Vous êtes libre de ne point penser ainsi que moi; votre vie, vos biens, tout vous reste; mais de ce jour vous êtes un étranger parmi nous. Vous garderez vos privilèges à la cité, mais ils vous deviendront inutiles; car si vous briguez le choix de vos concitoyens, ils ne vous l'accorderont point, et si vous ne demandez que leur estime, ils feindront encore de vous la refuser. Vous resterez parmi les hommes, mais vous perdrez vos droits à l'humanité. Quand vous vous approcherez de vos semblables, ils vous fuiront comme un être impur; et ceux qui croient à votre innocence, ceux-là mêmes vous abandonneront, car on les fuirait à leur tour. Allez en paix, je vous laisse la vie, mais je vous la laisse pire que la mort.’
Dès 1859, John Stuart Mill mettait en garde contre la tyrannie de la majorité en ces termes: 
‘Like other tyrannies, the tyranny of the majority was at first, and is still vulgarly, held in dread, chiefly as operating through the acts of the public authorities. But reflecting persons perceived that when society itself is the tyrant – society collectively, over the separate individuals who compose it – its means of tyrannising are not restricted to the acts which it may do by the hands of its political functionaries. Society can and does execute its own mandates: and if it issues wrong mandates instead of right, or any mandates at all in things with which it ought not to meddle, it practises a social tyranny more formidable than many kinds of political oppression, since, though not usually upheld by such extreme penalties, it leaves fewer means to escape, penetrating much more deeply into the details of life, and enslaving the soul itself. Protection, therefore, against the tyranny of the magistrate is not enough: there needs protection also against the tyranny of the prevailing opinion and feeling, against the tendency of a society to impose, by other means than civil penalties, its own ideas and practices as rules of conduct on those who dissent from them; to fetter the development, and, if possible, prevent the formation, of any individuality not in harmony with its ways, and to compel all characters and fashion themselves upon the model of its own. There is a limit to the legitimate interference of collective opinion with individual independence: and to find that limit, and maintain it against encroachment, is as indispensable to a good condition of human affairs, as protection against political despotism.’

C’est le sens notamment du droit à la protection de la vie privée lorsqu’il protège des comportements, attitudes et modes de vie qui, sans être illégaux ni sans causer dommage à autrui, sont néanmoins impopulaires et exposeraient ceux qui s’y adonnent à l’animosité ou à des réactions discriminatoires ou stigmatisantes de la part de tiers s’ils en avaient connaissance. L’on voit ici que le droit à la protection de la vie privée et l’interdiction des discriminations fondées sur des motifs non pertinents s’inscrivent dans la même optique: préserver un certain ‘droit à la différence’ qui est essentiel à la fois pour l’individu en ce que ce droit est une condition nécessaire à son épanouissement personnel, mais également pour la société dans la mesure où celle-ci a besoin pour évoluer et donc pour rester vivante, de ce que ce ‘droit à la différence’ permet comme modes de vie et de pensée innovants, comme expérimentations individuelles et collectives.
Rappelons néanmoins en passant que ce que Mill appelle la ‘tyrannie de la majorité’ et qu’il présente comme une menace majeure pour l’autonomie individuelle, est en fait elle-même le résultat de l’exercice, par ceux qui propagent les opinions dominantes, de la liberté qu’ils ont de les propager en vertu de leur propre liberté individuelle. La propagation des opinions dominantes, est bien une faculté relevant de l’autonomie individuelle et de la liberté d’expression de chacun, on n’imagine pas une loi interdisant des comportements conformistes ou l’expression d’opinions conformes à la majorité. Les choix et comportements individuels conformistes, qu’ils résultent d’une adhésion pleine et entière aux opinions et modèles majoritaires ou de formes de pressions sociale, morale ou matérielle, relèvent bien de ce que Mill décrit comme ‘a space in which individuals would be free from law’. C’est bien là l’un des paradoxes du libéralisme que la menace la plus importante pour l’individualité ne soit autre en fin de compte que l’individualisme, que le libéralisme soit lui-même la source de la standardisation contre laquelle il devrait être, par vocation pourrait-on dire, en lutte.

Outre la protection du ‘droit d’être soi-même’, ou d’expérimenter divers modes de vie fussent-ils impopulaires, contre la tyrannie de la majorité, le droit à la protection de la vie privée fonctionne, et ce de façon croissante, pour protéger les personnes contre toute une série de distinctions de traitements économiquement rationnelles dans l’accès à divers biens sociaux. La technologie permet dans de nombreux secteurs de développer des mécanismes décisionnels individualisés fondés sur l’accumulation de données qui permettent un profilage fin. Cette pratique d’individualisation (des prix, de l’offre de service, des messages publicitaires, de l’évaluation des risques dans le domaine de l’assurance,…) pose des questions cruciales. 
La plus cruciales peut-être est la suivante: peut-on admettre la prise en considération de n’importe quelle donnée à caractère personnel, à la seule condition que cette prise en compte soit économiquement rationnelle? Est-il acceptable, par exemple, que le fait pour une femme de subir de la violence conjugale puisse être pris en compte pour déterminer le montant de la prime d’assurance vie qui peut lui être réclamé? Rationalité économique et justice sociale s’opposent dans ce genre de cas, et la protection de la vie privée vient ici en renfort de la justice sociale. Encore faut-il s’entendre sur une définition des critères de la justice sociale. Ceux-ci doivent refléter l’état présent d’une délibération démocratique continue, c’est là une condition nécessaire de leur légitimité. Voilà qui nous renvoie une fois encore à l’idéal de ‘freedom’ tel que suggéré par Hannah Arendt.
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